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Драйверы современного мира ИИ, 
определяющие качество технологий

Объем (размер) датасетов

Полнота датасетов (покрытие по доменам 
модальностей, по источникам модальностей)

Точность разметки (одинарная, двойная, 
с постпроверкой)

Точность и оптимальность 
векторизации данных

Уровень технологии 
аугментации данных

Уровень технологии создания 
синтетических данных
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Почему «большие данные» —
драйвер индустрии?

Низкие требования к уровню техники (IP) решений 
компаний

Низкие требования к уровню компетенций 
разработчиков

Относительно дешевые ресурсы для ML

Несовершенство законодательства в области сбора, 
обработки, хранения и создания производных НМА 

Невысокая цена хранения «серых» данных 

Низкое интегральное качество продаваемых 
решений 

Большие расходы на продажи как процесс, а не на 
объект сделки
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Риски сбора больших данных 
и последствия их утечки

Хорошая технология распознавания лиц перед турникетом —
«видеомина» замедленного действия для распознавания человека с 
конкретным лицом01

Классификатор — метод сжатия больших данных               
Обученный граф — идеальная форма для кражи результата 
машинного обучения на больших (в масштабе страны) данных02

Любая персонализирующая технология — классификатор, 
полученный на обучении при использовании персональных данных                               
(как правило, и на стадии обучения, и на стадии валидации)03

Хороший распознаватель узнает, как правило, того, кого уже знал
На уровне графа, его весов, закодирован набор персональных 
модальностей методом машинного обучения 04



3
5

Технологический суверенитет в 
области ИИ с позиции государства

Технологический суверенитет в области ИИ —
полностью с нуля и фундаментально разработанное 
ПО, эффективность которого доказана на данных, 
принадлежащих государству, его народу

Речь идет об умении писать кодовую базу с «чистого 
листа» с задействованием сугубо национального 
сегмента инструментов: собственных компиляторов, 
вычислителей, библиотек для ПО, ОС, а также
решений в кремнии для машинного обучения и 
инференса

С большим вовлечением российского научного фонда 
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Составные части технической суверенности ИИ

Машинное обучение
система оптимизации ошибки модели графа
для расчета его оптимальных весов

Инференс
система применения обученных моделей       
на ЭВМ общего назначения

Конструирование
инструмент описания графа для его машинного 
обучения, в том числе поиска оптимальной 
архитектуры

Оптимизация моделей 
набор методов оптимизации времени (скорости) 
исполнения, способность менять экономику и 
энергоэффективность применения

Исходный код всего стека цифровой обработки сигнала для векторизации
и обработки основных модальностей
звук (в частности, содержащий речь), изображения, текст и пр.
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Особенности персональных 
модальностей

Существуют возрастные ограничения на качество работы 
некоторых технологий (применимость с определенного возраста): 
- речь (с 4-6 лет)
- лица (с 16 лет)
- антропометрия (с 18 лет)
- радужка глаза (0+, низкие возрастные изменения)
- геном (0+)

01

Для использования персональных данных нужно согласие 
источника02
Основные источники утечек:
- социальные сети: парсинг ВК, Одноклассников, Instagram*
- скрытый сбор персональных данных (уличные камеры и пр.)03

Очень много исторических данных (старые уязвимости)04
*Instagram — принадлежит компании Meta, признанной экстремистской.
Запрещён на территории РФ



Лица как модальности

Самая опасная модальность для сбора данных в масштабе 
страны, накопления базы лиц и их дескрипторов

8
*Как правило, речь тоже является бимодальностью

Наибольшие данные накоплены по лицам, достигшим 16 лет, 
к моменту начала накопления больших датасетов фотографий 
в момент запуска социальных сетей (2004–2006 гг.)

Наибольший приток данных по аудитории произошел 
в 2015–2017 гг., когда основные соцсети
«провалили» вопрос конфиденциальности 
персональных данных. Использовались уязвимости 
персональных источников данных для краулеров

Дескриптор лица строится нейросетью,
не аналитическим алгоритмом
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Векторизация данных

Большинство современных «рецептов» машинного обучения 
требуют преобразования формы представления данных через их 
векторизацию (wav2vec, data2vec, MFCC, PLP, i-vector, x-vector)01

У российских разработчиков нет авторских прав и изобретений 
мирового уровня техники (IP) для проприетарной векторизации02

Текущие классификаторы эффективно обучаются, когда 
архитектура графа подогнана под конкретный векторизатор.
В противном случае, «рецепт» не достигает предела качества03

Векторизация и классификация связаны, что делает возможным 
извлечение векторов признаков из классификаторов и понимание, 
на каких данных они обучены. Это дает гигантские риски 
идентификации источника через модели
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Глоссарий

• Модальность — физический источник ПДн (голос, лицо, радужка глаза, гены и пр.)

• Аугментация — процесс искажения исходных данных с целью увеличить размер датасета

• Стилометрия — технология идентификации личности на основе вектора цифрового следа

• Инференс — процесс моделирования предикта искусственной нейронной сети классификатора

• Векторизация — процесс представления исходных данных для подачи на вход классификатора

• Бимодальность — комбинация биометрических модальностей (две) с целью увеличения точности

• Граф — набор вершин с весами, типом активационной функции, связности — классификатор

• Даталейк — система накопления и хранения больших данных, их разметки — ручной и автоматически

• Краулер — система поиска неразмеченных и размеченных модальностей в Интернете и offline


