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Содержание исследования

Группы риска, подверженные девиантной активности и влиянию

в сети Интернет

Методы и формы внешнего влияния, стимулирующего девиантную 

активность в сети Интернет

Возможность выявления случаев девиантного поведения

в сети Интернет

Предпосылки и возможности решения проблемы выявления случаев 

девиантного поведения в сети Интернет
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Стратегии и формы девиантного поведения у людей различны, 

две ключевые — суициденты и экстремисты

К группам риска относятся широкие слои населения, но дети, подростки и женщины чаще 

подвержены внешнему влиянию. При этом каждый человек склонен к конкретной 

стратегии девиантного поведения:

Оценить цепочку влияния на людей можно на примере опыта исследований в области 

суицидологии:

Суициденты

Подростки с трудностями общения
и взаимоотношений в семье и среде 
сверстников

Внешние побуждения к размышлениям 

о бесперспективности жизни

Экстремисты

Подростки с трудностями 
самоопределения, отгородившиеся
от общества

Идея очищения общества от чуждых 
элементов, транслирование своих идей в 
социальных сетях

Фильтрация социальных сетей 
с помощью специальных 

сайтов, например, «Синий кит»
и «Синий лис», фишинг 

уязвимых людей

Использование «воронок», 

перекупки персональных 
данных

Вовлечение в игры со 
смертью

и избавления от проблем
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Важная проблема — пресечение склонения к девиантному 

поведению и террористической деятельности лиц в сети Интернет

Инициативы по выявлению девиантного поведения и влияния в сети Интернет в современной 

России отсутствуют, а работы организаций по защите от интернет-угроз недостаточно

Развитие вопросов выявления террористических социальных сетей

Опыт работы Комитета Россия — НАТО (2002—2007 гг.)

Группа изучения исламского фундаментализма и его методов 
вовлечения людей в террористическую деятельность 

Группа приостановила свою деятельность с 2008 г.

Опыт работы комитета

Индивидуальный поиск 
жертв, в том числе

с перекупкой персональных 
данных

Психологические подходы
к каждой жертве, формирование 

«героя-мученика»

Изоляция жертвы
от ее привычной среды, 
внушение, подготовка

к «подвигу-мести»
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Ключевые специалисты по выявлению и устранению последствий 

влияния — психолингвисты и работники ИТ-направления

Направления юридической
и криминальной психологии

Информационные технологии

Сфера киберпреступлений

Изучение влияния человеческой психики
на тексты и устную речь

Психолингвистика

Идентификация личности по устной речи, 
составление психологического портрета, 
определение ложности или правдивости 
высказываний
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Для поиска потенциальных жертв в сети используются данные

от геолокации до содержания сообщений и звонков

Сведения, собираемые в смартфонах жертв, которые могут быть использованы 

злоумышленниками:

Данные по геолокации, геоаналитика 
перемещения человека

Учет личного бюджета (приложения
по планированию бюджета и расхода финансов)

Фотографии из приложений
для развлечений с помощью нейросетей

Банковские транзакции (мобильный банкинг), 
расходы и пополнения счета

Голос из обращений к голосовым 
помощникам (Siri, Алиса и др.)

Cookie-файлы (текстовые файлы,
в которые браузер записывает данные
с посещенных сайтов)

Уникальный идентификатор, присваиваемый 
каждой единице оборудования в компьютерной сети 
(собирается операторами публичных сетей Wi-fi)

Направление вызовов, SMS-сообщений, содержание 
сообщений и звонков, переписки в большинстве 
мессенджеров, трафик (посещенных сайтов, 
просмотренных фильмов, скачанных файлов, 
использованных приложений и т.д.)

Персональные страницы в социальных сетях
и открытые списки подписчиков групп, данные
об интересах, локациях, посещениях мероприятий, 
записи в социальных сетях, хэштеги, лайки

Комментарии на форумах, в сообществах
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Необходимо создание профильного Центра психолого-

психиатрических исследований 

Важно создать необходимые технологии и технические средства, например,

программное обеспечение для выявления и минимизации внешнего влияния 

на людей

В рамках деятельности Центра ключевыми направлениями исследований 

должны стать:

- выявление в интернет-пространстве лиц, потенциально подверженных восприятию негативного 
контента

- исследование форм и видов деструктивного контента

- исследование методов формирования критического мышления у населения

- разработка форм и методов психолого-психотерапевтической коррекции граждан и оценка
их эффективности

Необходимо создание Центра психолого-психиатрических исследований

полного цикла для противодействия внешнему деструктивному контенту

и другим формам влияния на граждан

Ключевые выводы исследования:


